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Переход на новые образовательные стандарты ведет к дальнейшему усложнению си-
стемы управления учебным процессом. Компетентностный подход еще более усложняет вза-
имосвязь учебных дисциплин между собой, требуя новых подходов к организации учебного 
процесса, интеграции в систему оценочных средств и методов учета их использования. Эф-
фективное решение этих задач возможно только при условии создания глубоко эшелониро-
ванной комплексной системы управления учебным процессом. 
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В настоящее время, вопросы защиты информационных систем являются одним из самых 
важных моментов. Все более возрастающая стоимость программного обеспечения, все более 
значимая роль компьютерных технологий в образовании, заставляют руководителей образо-
вательных учреждений уделять все больше внимания вопросам защиты информационных си-
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стем. Развитие информационных технологий сопровождаются такими негативными явлени-
ями как шпионаж, компьютерные преступления и несанкционированный доступ (НСД) к сек-
ретной и конфиденциальной информации. 
Приведем примеры из сферы образования: 
• использование нелицензионного софта; 
• неправомерный доступ к конфиденциальной информации (результатам ЕГЭ и ГИА, 
доступ к электронным дневникам и др.); 
• отсутствие блокировок на сайты, не входящие в список разрешенных для детского 
просмотра; 
• компьютерная неграмотность преподавателей и учеников, которая может привести 
к утечке информации и открытости компьютерной сети к внешним атакам и угрозам. 
Поэтому защита информации является важнейшей государственной задачей. Острая 
необходимость в защите информации в России нашла выражение в создании Государственной 
системы защиты информации (ГСЗИ) и в развитии правовой базы информационной безопас-
ности. Приняты и введены в действие законы «О государственной тайне», «Об информации, 
информатизации и защите информации», «О правовой охране программ для электронных вы-
числительных машин и баз данных», «Доктрина информационной безопасности Российской 
Федерации» и др. 
Защита информации должна обеспечивать предотвращение ущерба в результате утери 
(хищения, утраты, искажения, подделки) информации в любом ее виде. Организация мер за-
щиты информации должна проводиться в полном соответствии с действующими законами и 
нормативными документами по безопасности информации, интересами пользователей инфор-
мации. Чтобы гарантировать высокую степень защиты информации, необходимо постоянно 
решать сложные научно-технические задачи разработки и совершенствования средств ее за-
щиты. 
Обеспечение сохранности и защиты информации в государственной организации, а осо-
бенно в образовательных учреждениях различается по своим масштабам и формам. И зависит 
от производственных, финансовых и других возможностей организации, от количества охра-
няемых на нем секретов и их значимости. Возможности учреждения и начального образования 
в сфере защиты информации практически не решены на государственном уровне. При этом 
выбор мер защиты необходимо осуществлять по принципу экономической целесообразности, 
придерживаясь в финансовых расчетах «золотой середины», поскольку чрезмерное закрытие 
информации, так же как и халатное отношение к ее сохранению, могут вызвать финансовые 
потери. Отсутствие у руководителей образовательных учреждений четкого представления об 
условиях, способствующих утечке конфиденциальной информации, приводят к ее несанкцио-
нированному распространению. 
Например, требования к сайту образовательного учреждения включают аспекты раскры-
тия нормативной документации, но какими методами и средствами обеспечивается создание 
интернет-сайта и обслуживание компьютерной техники в таких учреждениях не описывается 
и не регламентируется ни наличием дополнительных ставок или дофинансирования. 
Большинство современных образовательных учреждений независимо от вида деятельно-
сти и форм собственности не может успешно вести образовательную деятельность без обес-
печения системы защиты своей информации, включающей организационно-нормативные 
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меры и технические средства контроля безопасности информации при ее обработке, хранении 
и передаче в автоматизированных системах. 
Выделяют следующие аспекты и направления информационной безопасности: 
1. Программно-технические аспекты. ИТ-инфраструктура предприятия состоит из не-
скольких основных программных и технических уровней: 
• физический уровень (линии и аппаратура связи);  
• сетевой (сетевое оборудование – маршрутизаторы, коммутаторы и т.д.);  
• сетевые приложения и сервисы;  
• операционные системы;   
• системы управления базами данных;  
• технологические процессы и приложения.  
На каждом из этих уровней угрозы и их источники, методы и средства защиты, а также 
подходы к оценке их эффективности будут различными. Необходимо определить конкретные 
объекты защиты на каждом из уровней, разработать модели угроз и модели действий наруши-
телей для данного предприятия и провести анализ рисков. Обычно главной целью злоумыш-
ленника является получение контроля над информационными ресурсами. Поэтому определе-
ние конкретных мер защиты (в том числе и организационных) на этом уровне сильно зависит 
от специфики предприятия. 
В образовательных учреждениях устанавливаются дополнительные сейфы для хранения 
конфиденциальных документов, ограничивается вход людей в такие помещения; устанавли-
ваются интернет-цензоры и системы блокировки траффика и др. 
2. Организационные аспекты – дают рекомендации по форме управления организации, 
оптимальной для реализации системы информационной безопасности. В организационные ас-
пекты входят вопросы по обеспечению безопасной работы неквалифицированного трудового 
персонала, организации безопасного делопроизводства и обесепечния сохранности помеще-
ний, в которых находятся важные для защиты объекты. 
В образовательных учреждениях на первом месте стоит работа с персоналом – необхо-
димость повышения квалификации педагогического состава по изучению основ информаци-
онной безопасности; правила работы с программным обеспечением; изучение элементарных 
основ «безопасного поведения» в сети Интернет и др. 
3. Правовые аспекты. К правовым аспектам относятся правовые акты Российской Фе-
дерации в области информационной безопасности и правовые вопросы, связанные с исполь-
зованием информационных технологий, организационная структура государственных орга-
нов, регулирующих правовые стороны информационной безопасности. Так же тексты норма-
тивно-правовых документов Российской Федерации в области информационной безопасности 
и защиты информации. 
С данными актами должны ознакомиться все сотрудники образовательного учреждения, 
работающие с конфиденциальной информацией. Современный сотрудник, особенно, специа-
лизирующиеся в области информационных технологий, должен в достаточной мере владеть 
современными технологиями, в частности, технологиями обеспечения целостности и сохран-
ности, и защиты информации. Овладение этими технологиями позволит повысить качество 
уровня защиты информации и снизить возможные риски. 
Тут можно вспомнить случай 2006 года, когда в Пермском крае директора сельской 
школы обвинили в нанесении ущерба Биллу Гейтсу в размере 266 тыс. российских рублей за 
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то, что на 12 школьных компьютерах обнаружены пиратские копии Windows, и ему грозило 
до 6 лет лишения свободы. 
Изучение же основ теории защиты информации даст возможность лучше разбираться в 
программном обеспечении и аппаратных средствах, занимающихся сохранностью информа-
ции.  
Отметим, что в связи с развитием сетевых технологий программное обеспечение стало 
все чаще распространяться как условно-бесплатное. Такой способ распространения предпола-
гает временную эксплуатацию пользователем программного продукта. По результатам тести-
рования продукта пользователь решает, стоит ли его покупать. 
Ознакомимся с мерами защиты используемыми разработчиками софта: 
• регистрационные коды; 
• ограничение по времени; 
• ограничение на число запусков; 
• раздражающие экраны (Nag Screen). 
Регистрационные коды – наиболее популярная защита, в основе которой лежит регистра-
ция пользователя. 
Разработчики предоставляют в распоряжение пользователя так называемую незареги-
стрированную версию – приложение, работающее либо в демонстрационном режиме, либо с 
ограниченными возможностями. После оплаты пользователь получает пароль и/или регистра-
ционный номер, ввод которого обеспечивает работу приложения в полном объеме (версия 
приложения теперь называется зарегистрированной). 
При реализации такой защиты авторы идут в основном двумя путями. В первом случае 
введенный пароль или регистрационный номер просто сравниваются с эталоном. Во втором 
случае (более надежная защита) – на основе пароля и/или регистрационного номера пользова-
теля с помощью специальных механизмов генерируется регистрационный код. Приложение 
при этом дополняется модулем ввода пароля (регистрационного номера), механизмом генера-
ции кода и сравнением полученного результата с оригинальным кодом. 
Ограничение по времени заключается в том, что пользователь имеет возможность бес-
платно эксплуатировать программное обеспечение либо в течение определенного времени с 
момента первого запуска, либо просто ограничен датой (временем) последнего возможного 
запуска. В этом случае приложение дополняется функциями чтения текущей даты (времени) 
и сравнения с эталонными. 
При ограничении на число запусков имеется некий счетчик, который увеличивается (или 
уменьшается) при каждом запуске приложения до достижения им некоторого значения (или 
нуля). После чего приложение либо перестает запускаться, либо работает в демонстрационном 
режиме. 
Идея раздражающих экранов заключается в том, что такого рода сообщения выводятся 
в виде окон многократно на протяжении всего сеанса работы с приложением. Пользователю 
для продолжения работы приходится постоянно отключать эти окна, что отвлекает и раздра-
жает его. Рассчитывают авторы на то, что постоянное раздражение пользователя либо заставит 
его отказаться от работы с приложением, либо заплатить за программный продукт и зареги-
стрироваться.  
Таким образом, зная основы программных средств защиты, поможет снизить риск от ис-
пользования пиратского программного обеспечения, применение же организационных мер 
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позволит свести к минимуму человеческий фактор, который имеет очень большое значение 
при организации комплексной защиты информации. 
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Процесс автоматизации ВУЗа является необходимым процессом для перехода на управ-
ления нового уровня: формирование определённых управляющих и организационных струк-
тур вуза, возможности взаимодействия между структурами. Правильное функционирование 
позволит избежать появления дублей документов и действий, что существенно ускорит при-
нятие своевременных и грамотных решений. Система управления вузом позволит повысить 
качество обучения, снизить затраты на управление и организацию учебного процесса, а также 
обеспечить более интенсивный обмен информационными образовательными ресурсами. 
